
 

Мошеннические схемы с билетами на концерты 

Романтические схемы 

После нескольких дней общения на платформах для знакомств собеседник предлагает 

вместе сходить на популярное шоу — в последнее время часто фигурирует стендап. 

Ссылка на покупку ведёт на фишинговую страницу, повторяющую дизайн известного 

билетного сервиса. После ввода данных карты списывается сумма, многократно 

превышающая заявленную, а лже-поклонник перестаёт выходить на связь. 

Фишинг 

Пользователь видит таргетированную рекламу, получает сообщение в мессенджере или 

письмо о розыгрыше пригласительных, закрытой предпродаже либо эксклюзивном 

доступе к концерту. Для участия предлагается авторизоваться через аккаунт в 

мессенджере — в результате злоумышленники получают неправомерный доступ к 

учётной записи и могут использовать её в дальнейших преступных схемах. 

Многокомпонентные атаки 

Особую опасность представляют схемы, где предложение билета служит лишь первым 

шагом сложной многокомпонентной атаки. Так, жительнице Барнаула поступил звонок в 

мессенджере о концерте памяти участников СВО, для посещения которого потребовали 

назвать пришедший СМС-код. После этого лже-сотрудники правоохранительных органов 

убедили потерпевшую, что её счета в опасности, и заставили снять все накопления для 

«декларирования». Злоумышленники даже оплатили ей настоящий авиабилет до Москвы, 

куда она прибыла для передачи средств курьеру. 


