
 

Полиция Катав-Ивановского района совместно с полицией Южного Урала предупреждают: 

мошенники «переключаются» на домовые чаты 

Злоумышленники начали активно использовать локальные соседские сообщества в 

мессенджерах для реализации преступных схем. 

Благодаря закрытости и атмосфере взаимного доверия внутри домовых чатов, преступники 

легко вводят граждан в заблуждение, представляясь новыми соседями, сотрудниками 

управляющих компаний или представителями сервисных служб. 

Популярные легенды злоумышленников: 

• «Сотрудник управляющей компании или техник»: Под предлогом плановой проверки 

счетчиков, вентиляции или замены домофонного оборудования мошенники просят жителей 

подтвердить запись, сообщив код из СМС, который на самом деле является ключом к аккаунту на 

портале «Госуслуги» или в онлайн-банке. 

• «Новый сосед»: Злоумышленник пишет о «бесплатной раздаче вещей» при переезде (детские 

товары, бытовая техника) либо предлагает участие в совместной закупке товаров для нужд двора 

по низким ценам. Для ознакомления с «каталогом» присылается ссылка, содержащая 

вредоносное ПО (вирус), которое мгновенно считывает данные банковских карт, привязанных к 

телефону. 

• «Голосование за благоустройство»: Мошенники призывают соседей проголосовать за установку 

новой детской площадки или шлагбаума. Для «учета голоса» пользователю предлагается 

перейти по ссылке и авторизоваться через социальные сети или мессенджеры, что приводит к 

краже личного профиля. 



Конечная цель преступников — получение доступа к персональным данным и СМС-кодам. 

Владея этой информацией, злоумышленники могут: 

1. Оформить на имя жертвы онлайн-займы. 

2. Получить доступ к банковским приложениям и перевести все сбережения на подставные счета. 

3. Организовать рассылку от имени взломанного соседа с просьбой занять деньги в долг. 

Как обезопасить себя и соседей? 

• Критически оценивайте сообщения от незнакомых лиц, даже если они находятся в общем чате. 

• Никогда не переходите по ссылкам от неизвестных отправителей, предлагающих «выгодные 

акции» или «голосования». 

• Категорически запрещено передавать незнакомцам СМС-коды, какие бы предлоги ни 

использовались. 

• Проверяйте информацию: если кто-то из «соседей» просит деньги или присылает странные 

файлы, попробуйте связаться с ним лично или уточните личность автора у администратора чата. 

Если вы стали жертвой мошенников, немедленно обратитесь в Отдел МВД России по Катав-

Ивановскому району Челябинской области. Телефон дежурной части: 8 (35147) 5-56-38, ОП 

«Юрюзанское»: 8 (35147) 2-51-45. 

Подписаться на Полицию Челябинской области 

https://vk.ru/guvd74
https://vk.ru/guvd74

