
 

Полиция Катав-Ивановского района предупреждает: в преддверии 14 февраля 

активизируются киберпреступники, которые используют различные схемы 

мошенничества, нацеленные на романтические чувства граждан. В этот период следует 

быть осторожными, так как мошенники разрабатывают новые методы обмана, используя 

интернет и социальные сети. 

Одной из распространенных схем является предложение доставки цветов «от тайного 

поклонника». Что бы получить букет, мошенники, просят назвать SMS-код и получают 

доступ к вашим данным. Так же мошенники создают фальшивые сайты, предлагающие 

великолепные букеты по привлекательным ценам. После оформления заказа вы не только 

не получаете свою покупку, но и теряете деньги, так как вся информация о сайте является 

вымышленной. 

Еще одна схема предполагает создание ложных профилей на сайтах знакомств. 

Мошенники маскируются под действительных пользователей, чтобы разжечь 

романтические чувства у посетителей. Когда жертва теряет бдительность, они просят 

деньги под предлогом различных «неотложных» ситуаций, таких как медицинские 

расходы или необходимость срочной помощи. 

Фишинговые акции – это еще один способ обмана. Мошенники рассылают электронные 

письма и сообщения с привлекательными предложениями, например, скидками на 

подарки или романтические туры. При переходе по указанной ссылке жертвы попадают 

на фальшивые сайты, где их просят ввести личные данные и данные банковской карты. 

Также существуют мошенничества, связанные с ложными акциями и скидками на 

подарки к 14 февраля. Пользователи могут получить обманные сообщения в 



мессенджерах с заманчивыми предложениями. Обычно, чтобы получить такой подарок, 

жертва должна выполнить несложные действия, например, заполнить анкету, 

продиктовать код из SMS или перейти по ссылке, что может привести к утечке личных 

данных. 

Сотрудники полиции настоятельно рекомендуют в этот период быть осторожными и 

бдительными, не поддаваясь на уловки мошенников. Если же вы всё-таки стали жертвой 

мошенников, немедленно обратитесь в Отдел МВД России по Катав-Ивановскому району 

Челябинской области. Телефон дежурной части: 8 (35147) 5-56-38, ОП «Юрюзанское» 8 

(35147) 2-51-45. 


