
 

Увеличение случаев мошенничества через iCloud: Как обезопасить себя 

В последние месяцы замечена тревожная тенденция к увеличению случаев 

мошенничества, связанных с попытками социальной инженерии, особенно с 

использованием учетных записей iCloud. Злоумышленники используют различные уловки, 

чтобы получить доступ к чужим учетным записям, что заканчивается блокировкой 

устройств и требованием выкупа. 

Мошенники, представившись якобы помощниками по восстановлению данных или 

переносу информации, просят жертву войти в учетную запись Apple ID на своем 

устройстве. После того, как жертва вводит свои логин и пароль, злоумышленники сразу 

включают функцию «Найти iPhone» и переводят устройство в режим «Потерян». Это 

приводит к полной блокировке телефона и потере доступа к данным. 

После активации данной схемы жертва получает сообщение с требованием заплатить 

выкуп за разблокировку устройства. Часто такие сообщения сопровождаются угрозами о 

возможном удалении личной информации или распространении конфиденциальных 

данных. Злоумышленники используют все доступные средства, чтобы запугать жертву и 

заставить ее заплатить. 

Важно понимать, что вход в чужую учетную запись Apple ID не только блокирует 

устройство, но и дает мошенникам полный контроль над данными в iCloud. Это означает, 

что они могут получить доступ к фото, контактам и другим личным данным жертвы. 

Как избежать подобных ситуаций? 

Будьте осторожны с запросами. Никогда не вводите свои данные на чужих устройствах 

или по просьбе незнакомцев. 



Проверяйте источники. Если вам предлагают помощь с техникой, убедитесь, что это 

надежные и проверенные лица или сервисы. 

Активация двухфакторной аутентификации. Это добавит дополнительный уровень 

защиты на случай, если ваши данные будут скомпрометированы. 

Регулярное обновление паролей. Используйте сложные пароли и меняйте их регулярно, 

защищая свои учетные записи от несанкционированного доступа. 

Если вы стали жертвой мошенников, немедленно обратитесь в Отдел МВД России по 

Катав-Ивановскому району Челябинской области. Телефон дежурной части: 8 (35147) 5-56-

38, ОП «Юрюзанское» 8 (35147) 2-51-45. 

Учитывая растущую сложность мошеннических схем, важно быть бдительным и 

осознанным в использовании технологий. Защита ваших личных данных должна быть 

приоритетом, чтобы избежать неприятных последствий. 


