
Виды финансового мошенничества в Интернете 

В  связи  с  активным  ростом  рынка  электронных  платежей  и  онлайн-шопинга

развиваются  и  новые  современные  формы  мошенничества  с  использованием

информационных технологий.

Самыми  распространенными  видами  мошенничества  в  интернете  являются

следующие махинации:

 Фишинг – кража персональных данных (пароля, логина) с целью похищения

средств с банковской карты. В основном для фишинга используют почтовую рассылку,

содержащую ссылку на фальшивые сайты

 Мошенничество  через  электронную  почту  –  содержат  в  себе  легенду  о

наследстве от мифического родственника, просьбу о помощи больным детям и т.д.

 Махинации  с  интернет-кошельками  –  чаще  всего  в  таких  случаях

покупатель переводит предоплату продавцу на интернет-кошелек, но в итоге не получает

ни товара, ни денег.

 Мошенничество в социальной сети - суть заключается в том, что от ваших

друзей  или  знакомых  в  сети  приходит  сообщение  с  просьбой  перевести  денежные

средства на указанный им счет. Объясняется это сложной ситуацией, которая возникла

внезапно и как только он окажется дома, вернет вам денежные средства путем перевода на

карту и все объяснит, в то же время на телефон просит не звонить.

Как обезопасить себя от мошенничества?

Не отвечайте на сообщения о том, что с вашего счета мошенники пытаются списать

денежные средства, не переходите по ссылкам, которые отправляют мошенники. Если у

вас действительно закрались сомнения, то позвоните на горячую линию банка, только не в

коем случае не звоните по номеру телефона, указанному в ссылке либо в сообщении.

Не отвечайте на сообщения с просьбами о помощи больным людям или животным,

и, уж тем более, не перечисляйте им денежные средства! Если вы действительно хотите

помочь,  то  обратитесь  к  фондам  помощи,  которые  зарегистрированы  в  Российской

Федерации, информация о них размещена на их официальных сайтах.

Если  вы хотите  приобрести что-либо через  интернет,  не  вносите  предоплату за

него. Не используйте для оплаты в сети Интернет карты, на которых находятся крупные

суммы денег. Лучше завести для таких целей отдельную карту и переводить туда деньги

по мере необходимости.

Ни в коем случае не реагируете на странные сообщения от друзей, в которых они

просят  перевести  им  денежные  средства.  Если  вы  переживаете  за  своего  друга  либо

близкого человека, то позвоните ему и спросите о том, что случилось по телефону.



Уголовная ответственность за мошенничество в сети Интернет предусмотрена ст.

159.6  УК  РФ  -  Мошенничество  в  сфере  компьютерной  информации.  Уголовное  дело

заводят по заявлению потерпевшего при сумме ущерба от 2500 рублей.


