
Сотрудники полиции Отдела МВД России по Катав-Ивановскому району напоминают о 
мошенничестве с использованием IT-технологий. 

Основные виды IT-мошенничества:

Фишинговые атаки: Мошенники отправляют электронные письма или SMS-сообщения, 
маскируясь под известные организации (банки, государственные учреждения), чтобы получить 
доступ к вашим личным данным и деньгам.

Звонки от "сотрудников банка": Мошенники звонят и сообщают о "блокировке карты", 
"подозрительных операциях" или "перевыпуске карты", пытаясь получить конфиденциальную 
информацию о вашей карте.

  Мошенничество в социальных сетях: Мошенники создают фейковые профили, вступают в 
доверие и пытаются выманить деньги под разными предлогами.

Вирусные атаки: Мошенники распространяют вредоносные программы, которые могут украсть 
ваши данные или блокировать доступ к вашему устройству.

Мошенничество с онлайн-покупками: Мошенники продают несуществующие товары или услуги, 
берут деньги за доставку, а потом пропадают.

Как защитить себя:

Будьте бдительны: Не доверяйте неизвестным источникам информации. Проверяйте 
информацию на официальных сайтах банков и организаций.

Используйте надежные пароли: Создавайте сложные пароли и не используйте один и тот же 
пароль для разных учётных записей.

Включайте двухфакторную аутентификацию: Это дополнительный уровень безопасности, 
который требует ввода дополнительного кода при входе в аккаунт.

Обновляйте программное обеспечение: Регулярно устанавливайте обновления для 
операционной системы и антивирусного программного обеспечения.

Не открывайте приложения от неизвестных отправителей: Это может быть вирусная атака.

Не передавайте личные данные по телефону или в электронных письмах: Банки и 
государственные учреждения никогда не будут просить вас предоставить личные данные по 
телефону или в письмах.

Используйте надежный антивирус: Он поможет защитить ваше устройство от вредоносных 
программ.

Создайте резервные копии важных данных: В случае потери данных вы сможете их 
восстановить.

Если вы стали жертвой IT-мошенничества:

Немедленно свяжитесь с банком и полицией: Сообщите о происшествии и предпримите 
необходимые меры для предотвращения дальнейших потерь.

Измените пароли на всех свои аккаунты: Это поможет предотвратить дополнительные потери.
Заблокируйте банковскую карту: Если вы передали мошенникам данные своей карты.

Важно помнить:

• Мошенники постоянно придумывают новые способы обмана.
• Будьте бдительны и не доверяйте неизвестным источникам информации.
• Если у вас возникли сомнения, лучше перестраховаться и проверить информацию на 
официальных сайтах.

#МВД #МВД74 #Полиция74 #Челябинскаяобласть #МВДРоссии #ПолицияКатавИвановск #НеДайС
ебяОбмануть #Будьтебдительны

https://vk.com/feed?section=search&q=%23%D0%91%D1%83%D0%B4%D1%8C%D1%82%D0%B5%D0%B1%D0%B4%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B
https://vk.com/feed?section=search&q=%23%D0%9D%D0%B5%D0%94%D0%B0%D0%B9%D0%A1%D0%B5%D0%B1%D1%8F%D0%9E%D0%B1%D0%BC%D0%B0%D0%BD%D1%83%D1%82%D1%8C
https://vk.com/feed?section=search&q=%23%D0%9D%D0%B5%D0%94%D0%B0%D0%B9%D0%A1%D0%B5%D0%B1%D1%8F%D0%9E%D0%B1%D0%BC%D0%B0%D0%BD%D1%83%D1%82%D1%8C
https://vk.com/feed?section=search&q=%23%D0%9F%D0%BE%D0%BB%D0%B8%D1%86%D0%B8%D1%8F%D0%9A%D0%B0%D1%82%D0%B0%D0%B2%D0%98%D0%B2%D0%B0%D0%BD%D0%BE%D0%B2%D1%81%D0%BA
https://vk.com/feed?section=search&q=%23%D0%9C%D0%92%D0%94%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8
https://vk.com/feed?section=search&q=%23%D0%A7%D0%B5%D0%BB%D1%8F%D0%B1%D0%B8%D0%BD%D1%81%D0%BA%D0%B0%D1%8F%D0%BE%D0%B1%D0%BB%D0%B0%D1%81%D1%82%D1%8C
https://vk.com/feed?section=search&q=%23%D0%9F%D0%BE%D0%BB%D0%B8%D1%86%D0%B8%D1%8F74
https://vk.com/feed?section=search&q=%23%D0%9C%D0%92%D0%9474
https://vk.com/feed?section=search&q=%23%D0%9C%D0%92%D0%94



