
Полицейские предупреждают об использовании мошенниками подменных 
номеров.

Сотрудники ОМВД России по Катав-Ивановскому району напоминают о 
возможности использования мошенниками специальной аппаратуры для 
введения граждан в заблуждение.

В таких случаях злоумышленники при помощи IP-телефонии звонят 
потерпевшему с подменных номеров, которые начинаются с 8800, 495, 499, а 
также с поддельных номеров телефонов реально существующих ведомств, 
организаций или государственных органов. Они представляются 
сотрудниками правоохранительных органов и для убедительности 
предлагают проверить в интернете принадлежность номера, с которого 
звонят, тому или иному ведомству. Потерпевший, убедившись, что 
телефонные номера совпадают, входит в доверие к мошеннику и выполняет 
все его инструкции.

Злоумышленники могут проинформировать гражданина о подозрительных 
финансовых операциях по его банковскому счету, попытках оформления 
кредита, перевода денежных средств со счёта, либо сообщает о розыске, 
задержании преступников, совершающих хищения средств с расчетных 
счетов, при этом извещают о необходимости соблюдения «тайны следствия».

Далее, используя методы психологического воздействия и пользуясь 
доверчивостью граждан, вынуждают потерпевшего сообщать персональные 
данные, сведения о финансовом состояния, о наличии автотранспорта в 
собственности. Затем под манипулятивным воздействием мошенников, 
потерпевший переводит деньги на якобы безопасные расчетные счета (в 
отдельных случаях, переводят деньги, вырученные от срочной продажи 
автотранспорта, недвижимости. Сделку по срочной продаже имущества 
организуют сами мошенники).

Потерпевшими могут оказаться все категории граждан, независимо от пола, 
образования, экономического, национального, социального статуса, а также 
возраста.

В связи с этим сотрудники полиции настаивают на необходимости 
немедленно прервать разговор с неизвестными, когда речь заходит о любых 
финансовых вопросах, даже если они исходят от людей, называющих себя 



сотрудниками правоохранительных органов.
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