
Осторожно: новая схема!

Мошенники начали создавать поддельные сайты, на которых якобы можно 
проверить, действительно ли вам звонит настоящий сотрудник банка или 
полиции

На сайте есть фотографии реальных работников банковской сферы, а также 
ссылки на официальные сайты известных банков и портал Госуслуги

Как строится эта схема?

Мошенник представляется сотрудником Следственного комитета России и 
сообщает, что деньги на счетах жертвы находятся в опасности.

Жертву соединяют со «специалистом Банка России» и предлагают 
проверить информацию на сайте Единого государственного реестра.

Жертва видит должность, квалификацию и другие выдуманные 
характеристики сотрудника Банка.

Аферисты предлагают ввести идентификатор для проверки клиента. 
Человеку открывается поддельная информация о попытках мошенничества с 
его денежными средствами и рекомендацию следовать инструкциям 
сотрудника, который с ним связался.

Таким образом, мошенники убеждают клиента оформить кредиты в разных
банках для того, чтобы отменить займы, которые пытаются взять от его 
имени злоумышленники, и перевести взятые в кредит деньги на «безопасный 
счёт», который на самом деле принадлежит киберпреступникам.

Напоминаем, что если же Вы стали жертвой злоумышленников, 
незамедлительно обращайтесь в полицию телефон дежурной части:8(35147) 
2-02-02 (102, 112)

#полицияЮжногоУрала #мошенничество #Катав #южныйурал #законипоряд
ок #челябинскаяобласть #отделполиции #mvd74 #будьтевнимательны #проф
илактика #остановимошенника #акция
#Внимание #ОсторожноМошенники #НеДайСебяОбмануть
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