
Очередная мошенническая схема.

Телефонные аферисты начали обманывать российских граждан с 
применением новой схемы, в рамках которой злоумышленники 
предварительно осуществляют сбор целого досье на потенциальную жертву.

В ходе таких атак преступники действуют группой, представляются сначала 
бывшими коллегами человека, после чего «сотрудниками ФСБ», ищущими 
«украинский след», и угрожают уголовными делами.

В ходе таких атак злоумышленники сначала представляются во время 
телефонного звонка или общения в мессенджере бывшим директором 
потенциальной жертвы. Этот лжедиректор заявляет человеку, что из-за некой
утечки данных проводится негласная проверка организации со стороны ФСБ 
России. Для убедительности злоумышленники присылают фотографии 
поддельного документа с печатями и подписью действующего генерала ФСБ.

При этом на первом этапе злоумышленники заявляют, что никакие 
конфиденциальные данные предоставлять не надо, как и переводить деньги, 
тем самым, не вызывая никаких подозрений.

На втором этапе жертве звонит уже другой злоумышленник, который 
представляется «следователем ФСБ». Он задаёт человеку вопросы о 
предыдущей работе и спрашивает, посещал ли он в последнее время 
территорию Украины.

После получения всех ответов «следователь» говорит о том, что с банковских
счетов бывших сотрудников организации происходят переводы денег в 
пользу украинских вооружённых сил.
И для того, чтобы человек якобы не попал под уголовное преследование по 
делу о финансировании террористов и экстремистов, псевдо-сотрудник ФСБ 
предлагает ему выполнить перевод денег на «безопасный счёт».

При этом мошенник заявляет, что не стоит обращаться в отделение своего 
банка лично, потому что операция спецслужбы носит исключительно тайный
характер.

В том случае, если жертву удаётся обмануть, денежные средства попросту 
оседают на подставных счетах, откуда они уже уходят на кошельки 
мошенников.
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