
Мошенническая схема в отношении продавцов на досках объявлений.

Основное отличие этой мошеннической схемы от традиционной заключается 
в том, что злоумышленник играет роль покупателя, а не продавца.

На первом этапе обмана мошенники пишут продавцу сообщение с 
предложением приобрести предложенный товар, но с одним нюансом: сделка
должна быть проведена с помощью «безопасного платежа» на неком 
«защищённом сайте».

Псевдопокупатели рассказывают, что там они уже якобы внесли свои 
денежные средства в систему, поэтому потенциальной жертве-продавцу 
необходимо просто перейти по указанной ссылке, ввести данные своей 
банковской карточки и нажать на кнопку «получить деньги».

Мошенник присылает продавцу ссылку, ведущую на фишинговый сайт. В 
том случае, если человек перейдёт на этот ресурс и введёт там свои 
платёжные данные, то они мгновенно будут отправлены киберпреступникам, 
которые всеми способами постараются опустошить банковский счёт 
потенциальной жертвы.
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