
Как защититься от мошенников в интернете.

Важно уметь не только пользоваться интернетом, но и защищать личную 
информацию от хакеров и мошенников. Это можно сделать, следуя простым 
правилам.

Правила безопасности в интернете
• Используйте сложные пароли
• Включите двухфакторную аутентификацию для всех своих аккаунтов
• Установите и регулярно обновляйте антивирусное программное 
обеспечение (ПО) и операционные системы
• Не открывайте подозрительные письма и вложения, не переходите по 
ссылкам, где требуется ввести личную информацию
• Защитите домашний Wi-Fi паролем
• Не выкладывайте слишком много информации о себе в интернет. Не 
делитесь ею с сомнительными сайтами
• Рассказывайте о кибербезопасности своим детям и родителям. Научите их 
быть осторожными в интернете и обсуждать с вами любые сомнительные 
ситуации.

Правила кибербезопасности на работе
• Используйте только одобренные внутренней службой безопасности 
ресурсы и ПО
• Будьте осторожны при открытии электронных писем — это может быть 
фишинг
• Не оставляйте рабочие устройства без присмотра и блокируйте их, если 
отходите
• Храните конфиденциальные данные только на защищённых серверах и 
устройствах
• Сообщайте обо всех киберинцидентах и нарушениях в отдел 
информационной безопасности.
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