
Профилактика мошенничества 

Ежедневно каждый человек использует множество разнообразных высокотехнологичных 

устройств – пластиковых карт, мобильных телефонов, компьютеров. Регулярно 

появляются новые модели, программы и сервисы. Одновременно с развитием таких 

устройств появляются соответствующие виды мошенничества, позволяющие обмануть и 

присвоить денежные средства граждан. Чтобы не поддаться на уловки злоумышленников, 

необходимо соблюдать правила пользования мобильными телефонами и пластиковыми 

картами. 

Просим соблюдать рекомендации гражданам: 

1. Только мошенники могут запрашивать Ваш номер мобильного телефона и другую 

дополнительную информацию, помимо идентификатора, постоянного и 

одноразового паролей. 

2. Только мошенники могут запрашивать пароли для отмены операций или шаблонов 

в «Сбербанк Он-лайн». Если Вам предлагается ввести пароль для отмены или 

подтверждения операций, которые Вы НЕ совершали, то прекратите сеанс 

использования услуги и срочно обратитесь в банк. 

3. Только при мошеннических операциях реквизиты Вашей операции не совпадают с 

реквизитами в полученном SMS-сообщении. 

4. Только на мошеннических сайтах контактный телефон не соответствует 

официальным. 

5. На мошеннических сайтах в адресной строке браузера отображаются цифры ip-

адреса или любые домены, кроме зарегистрированных доменных имен системы 

«Сбербанк-Онлайн». 

 
 


